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1 Einleitung

Der IT-Sicherheitsstandard des FMG-Konzerns [ITSS] definiert verhindliche Sicherheits-Min-
destvorgaben flr die Entwicklung, die Einfihrung, den Betrieb, die Auf3erbetriebnahme und die
Entsorgung von informationsverarbeitenden Systemen im FMG-Kaonzern. Bei kritischen Ge-
schaftsprozessen sind gegebenenfalls zusatzliche MaRnahmen zu ergreifen.

Der ITSS ist Bestandteil des FMG Informationssicherheits-Rahmenwerk [IS-Framewaork], aus
dessen Vorgaben Sicherheitskonzepte und -mafdnahmen so abgeleitet werden, dass stets ein
angemessener Schutz gewahrleistet ist.

Der ITSS beschreibt nicht die Umsetzung der Sicherheits-Mindestvorgaben - diese muss je-
weils projekt- bzw. bereichsspezifisch erarbeitet werden.

Neben dem vorliegenden ,,ITSS-B: Einfihrung & Betrieb von IT-Systemen” existiert ein ergan-
zender Teil ,ITSS-E: Entwicklung von IT-Systemen” als Sicherheitsstandard fir Software-Ent-
wicklung.

11 Rollen & Verantwortlichkeiten

FMG-Informationssicherheits-Management

Der ITSS wird vaom FMG-Informationssicherheits-Management (IS-Management] erarbeitet
und in Kraft gesetzt. Er wird im Intranet der FMG veroffentlicht. Der ITSS wird jahrlich oder bei
Bedarf Uberpruft und den aktuellen organisatarischen Bedingungen, neuen IT-Entwicklungen
und Bedrohungen der Informationssicherheit angepasst.

Die Rollen des IS-Managements der FMG sind in der Infarmationssicherheitsleitlinie beschrie-
ben.

Auftraggeber und Betreiber

Zusatzliche Rallen innerhalb des ITSS sind die des Auftraggebers und des Betreibers. Mit dem
Begriff ,,Betreiber” sind alle Betreiber (operativer Betrieb] von Informationssystemen gemeint.
Mit dem Begriff ,,Auftraggeber” ist der flr ein System Verantwaortliche gemeint. Im Sinne des
ITSS ist dies der Unternehmensteil, der das System in Auftrag gegehen hat, selbst betreibt o-
der durch einen ,Betreiber” betreiben Iasst.

Der Auftraggeher hat daflir zu sorgen, dass die Einhaltung des ITSS durch ihn oder die von ihm
beauftragten Betreiber sichergestellt ist. Das beinhaltet, dass die vom Betreiber zu gewahr-
leisteten ITSS-Regelungen vertraglich klar fixiert sind.
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Innerhalb des betreffenden Unternehmensteils [Auftraggeber] tragen die personalverantwort-
lichen Fuhrungskrafte die Verantwortung flir die Einhaltung des ITSS.

Informationsverantwortlicher

Der Informationsverantwaortliche ist verantwartlich fur die Klassifizierung von Informationen in
seinem Verantwortungsbereich. Typischerweise gehort er der ersten oder zweiten Fuhrungs-
ebene an oder hat bereichslibergreifende Aufgaben (z. B. Revision, Beihilfe, IS, Arbeitsschutz,
Datenschutz]. Bei Aufgaben- und Funktionsanderungen passt er die Berechtigungen entspre-
chend an. Die Verantwaortlichkeit zur Klassifizierung von Informationen kann durch ihn auch an
andere Mitarbeiter delegiert werden.

1.2  Geltungsbhereich

Der ITSS gilt ortsunabhangig flir alle Bereiche und Beteiligungsgesellschaften des FMG-Kon-
zerns und ist fur alle Auftraggeber sowie deren interne und externe Mitarbeiter, die direkt oder
indirekt bei der Entwicklung, der Einfihrung, dem Betrieb sowie der Aufderbetriebnahme und
Entsorgung von Anwendungen und informationsverarbeitenden Systemen im FMG-Konzern
beteiligt sind, verhindlich.

1.3  Ausnahmeregelung

Abweichungen vom ITSS sind durch den Auftraggeber bzw. durch den Betreiber, soweit ver-
traglich in seiner Verantwortung, heim FMG IS-Beauftragten mit Angabe von Grinden schrift-
lich mit dem bereitgestellten Standard-Formular zu melden.

Kénnen einzelne Regeln des ITSS nachweislich technisch nicht realisiert werden (z. B. Viren-
schutz auf Switches], so haben hierfur keine Meldungen zu erfolgen.

1.4  Uberwachung
Die Umsetzung des ITSS wird stichprobenartig durch den FMG IS-Beauftragten tberprift.
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2 Vorgabenim Bereich Technologien

el Passwdrter

Sicherheitsziel:  Kontrolle des Zugriffs auf Systeme und Informationen.

e Es muss erzwungen werden, dass nur sichere Passwarter gewahlt werden kénnen und
diese zyklisch [Mindestvaorgabe 90 Tage) geandert werden mussen.
o Sichere Passwarter bestehen aus mindestens acht Zeichen, die drei der vier folgenden
Zeichensatze enthalten:
1. Kleinbuchstaben
2. Grof3buchstaben
3. Sonderzeichen
4, Ziffern
e Passwarter van privilegierten Kennungen (z.B. Administratoren] mussen flir Notfalle ei-
nem definierten Vertreterkreis zuganglich sein und an einem besonders geschuitzten Ort
aufbewahrt werden.
o Voreingestellte [Default-)Passworter missen bei Systemeinfuhrung geandert werden.
e Es muss sichergestellt werden, dass Benutzer bei der ersten Anmeldung das Erstpasswort
andern mussen.
e Fin Passwort- bzw. PIN-Schutz muss auch auf maobilen Geraten etabliert werden.

2.2  Antivirus [AV] und Schutz vor bésartigem Code

Sicherheitsziel:  Schutz der Integritat von Software und Infarmationen vor Schaden durch
bosartige Software.

o Auf allen Systemen im IT-Verbund muss ein geeigneter Schutz vor Viren und bdsartigem
Code implementiert und laufend aktualisiert werden.
e An Ubergangen zu anderen IT-Verbiinden muss ein dedizierter Virenschutz eingesetzt
werden.
e Ausnahmen von obigen Regelungen sind genehmigungsfahig wenn:
o der Hersteller des IT-Systems oder -Verbunds explizit den Einsatz einer AV-L6-
sung verhietet oder
o der Einsatz der AV-Losung drastische Performance-Einbuf3en bzw. Instabilita-
ten erzeugt oder
o durch sonstige Mafdnahmen sichergestellt ist, dass keinerlei Viren auf die Sys-
teme ohne AV-Ldsung gelangen kénnen.
e Mindestens einmal pro Monat muss ein Komplett-Scan durchgefliihrt werden.
e Es muss sichergestellt werden, dass durch infizierte Dateien kein weiterer Schaden verur-
sacht werden kann [Loschen der Dateien; Verschieben in Quarantane].
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2.3

Remote-Zugriffe

Sicherheitsziel:  Informationssicherheit beim Einsatz von Mohile Computing und externen

2.4

Zugriffen auf FMG-IT-Infrastruktur.

Systeme oder Netze, die fur Remote-Zugriffe genutzt werden, missen gegen unbefugten
Zugriff geschutzt werden. Sie miissen mit einer sicheren Konfiguration inkl. Virenschutz
und sicherer Authentifizierung ausgerlstet werden.

Remote-Zugriffsverbindungen muissen von Produktionsnetzwerken durch Firewall-Me-
chanismen getrennt werden.

Remote-Zugriffe Uber 6ffentliche Netze [z.B. Internet]) mussen durch den Einsatz eines
verschltsselten VPNs abgesichert werden. Bei einer ISDN-Verhindung mit vordefiniertem
Ruckruf (predefinied callback] oder einer Verbindung Uber eine private Standleitung
(ISDN, ATM] ist keine VPN-Verschlisselung notwendig.

Remote-Zugriffe Uber Transfernetze mussen generell verschlisselt werden, es sei denn
der Betreiber des Fremd-Netzwerkes betreibt dieses ITSS-kanform.

Die Verbindungsdaten von Remote-Zugriffssitzungen mussen protokolliert werden.

Die Remote-Zugriffsysteme und das Netz in dem sie sich befinden mulssen ITSS konform
betrieben werden. Dies beinhaltet insbesondere die Kommunikation mit nicht ITSS-kon-
formen Systemen und Netzen.

Eine 2-Faktor-Authentifizierung ist zu gewahrleisten (z. B durch SecurelD-Token oder
SmartCards].

Kryptographische Maf3nahmen

Sicherheitsziel:  Schutz der Vertraulichkeit, Authentizitat und Integritat von Informationen.

2.5

Festplatten van maobilen Geraten wie Notebooks bzw. Datenspeicher von PDAs oder Black-
berry auf denen vertrauliche Informationen gespeichert sind, miissen verschltsselt wer-
den. Dies gilt auch fur Datentrager wie z.B. CDs, DVDs, USB-Sticks oder externe Festplat-
ten.

Vertrauliche oder streng vertrauliche Informationen missen bei Ubertragung in oder
durch 6ffentliche Netze verschllisselt werden. Hierzu mussen Losungen verwendet wer-
den, die auf bewahrten Normen, Verfahren und Methoden beruhen.

Kryptographische MaRnahmen durfen andere IT-Sicherheitsvarkehrungen (z. B. Vi-
renScanner, Content-Filter etc.] nicht unterlaufen.

Netzwerk

Sicherheitsziel:  Sicherheit von Informationen und Diensten in Netzen sowie Schutz der un-

terstitzenden Netzwerk-Infrastruktur. Erhaltung der Sicherheit organisati-
onseigener Gerate zur Informationsverarbeitung und der Informationswerte.
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2.5.1 Netzzugriffskontrolle und Schnittstellen

Es mussen geeignete organisatorische und technische Mafsnahmen getroffen werden, die
einen unberechtigten Zugriff auf Netzwerke und Schnittstellen verhindern.

Offentlich zugangliche Systeme miissen mit Sicherheitsmechanismen ausgestattet wer-
den, die eine Verbindung nur zu erlaubten Systemen zulassen.

2.5.2 Fremdsysteme im internen Netz

2.6

Fremdsysteme durfen nur Uber entsprechende Schutzmechanismen (Firewall, Proxy, etc.]
an die IT-Systeme der FMG angeschlossen werden.

Ausnahmen kénnen vom Betreiber des internen Netzes nur genehmigt werden, wenn si-
chergestellt ist, dass diese Systeme vor Verbindungsaufbau umfassend und aktuell auf
Viren und hdsartige oder nicht erwliinschte Anwendungen Uberpruft werden und somit
keine Gefahrdungen flr die IT-Systeme der FMG darstellen.

Eine Prufung kann erfolgen durch

o den Betreiber des internen Netzes
o den Bediener des Fremdsystems, sofern vom Eigentimer vertraglich zugesi-
chert ist, dass das System ITSS-konfarm betrieben wird
Die Ausnahmen sind an den Bereichs-1S-Beauftragten zu melden.

Sicherheit von Server & Arbeitsstationen

Sicherheitsziel:  Einschrankung des Risikos von Systemausfallen.

Informationen Uber magliche sicherheits-/verfugharkeitsrelevante Schwachstellen von
IT-Systemen mussen regelmafdig und aktuell beschafft werden und bezuglich des Risikos
bewertet werden.

Wenn im Rahmen der Risikoabschatzung Handlungsbedarf ermittelt wird, missen ent-
sprechende MaRnahmen zeitnah getestet und implementiert werden. Die Resultate mUs-
sen dokumentiert werden.

Updates und wesentliche Konfigurationsanderungen mussen bei Systemen mit hoher o-
der sehr hoher Verfligharkeit vorher in einer geeigneten Testumgebung Gberprift werden.
Der Einsatz von Hartungs-Mafinahmen (z.B. Deaktivierung nicht bendtigter Dienste bzw.
Entfernung van Berechtigungen] muss pro IT-System bewertet, dokumentiert und die
Mafinahmen bei Handlungsbedarf umgesetzt werden. Fur Systeme in der DMZ und 6ffent-
liche zugangliche Systeme mussen Hartungs-Mafinahmen auf jeden Fall implementiert
werden.

Die Nutzung eines passwortgeschUtzten Bildschirmschoners muss - soweit technisch
maglich - erzwungen werden.

Es durfen nur die notwendigen Zugriffsrechte fir Benutzer und Endgerate gewahrt wer-
den.

Protokolle, welche Authentifizierungsinformationen unverschliisselt (bertragen (z. B. r-
Dienste, telnet, ftp,] durfen nicht eingesetzt werden.
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2.7  Trennung von Schulungs-, Entwicklungs-, Test- und Produktivsystemen

Sicherheitsziel:  Schutz der Produktivsysteme / Verhinderung gegenseitiger Stérung.

o Kritische Produktivsysteme mussen gegen Schulungs-, Entwicklungs-, Test- und De-
monstrationssysteme durch geeignete Mafinahmen abgesichert werden.

2.8  Freigabe neuer Technologien beziiglich Informationssicherheit

Sicherheitsziel:  Schutz vor Sicherheitsrisiken beim Einsatz neuer Technologien.

o Neue IT-Technologien miissen var Einfihrung auf sicherheitsrelevante Schwachstellen
bezuglich der Regeln des ITSS gepruft und bewertet werden.

o |hre erstmalige Nutzung muss beim FMG-1S-Beauftragten unter Angabe der Prifergeb-
nisse heantragt werden. Die Freigahe - bezlglich Informationssicherheit - erfolgt durch
den FMG-IS-Beauftragten.

2.9 Physische Sicherheit

Sicherheitsziel:  Verhinderung von unberechtigtem Zugang zu Geraten und Informationen
bzw. deren Beschadigung, Veranderung oder Verlust.

o [Es muss sichergestellt werden, dass der Zutritt zu IT-Systemen und -Raumen nur durch
autorisierte Persaonen erfalgen kann.

e Es muss sichergestellt werden, dass die IT-Systeme unter den geforderten Bedingungen
(z.B. Klima, USV, Brandschutz, Staubfreiheit] betrieben werden.

e Es mussen arganisatorische und technische Mafdnahmen ergriffen werden, um den Dieb-
stahl van Geraten und Informationen zu verhindern.

o Die Aufbewahrung und der Transport von Geraten sowie von Datentragern und Informatio-
nen mussen so arganisiert werden, dass diese vor unberechtigtem Zugriff, Misshrauch o-
der Verfalschung geschiitzt sind.

e Zentrale Serverkomponenten mussen in den Rechenzentren des Servicebereiches IT be-
trieben werden.
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3

3.1

Vorgaben im Bereich Prozesse

Betriebsverfahren

Sicherheitsziel:  Gewahrleistung des korrekten und sicheren Betriebs von IT-Systemen.

3.1.1 Systemmanagement

Der ordnungsgemafie Betrieb der IT-Systeme muss gemaf: den Anforderungen an Ver-
flgbarkeit, Vertraulichkeit, Integritat und Authentizitat durch geeignete organisatorische
und technische Mafdnahmen proaktiv sichergestellt werden.
Magliche Mafdnahmen sind:
o die zyklische Kontrolle von Logfiles oder der regelmafiige Failover-Test von
hochverfigbaren Systemen,
o Kontrolle von Kapazitatsanforderungen in Bezug auf Verarbeitungsleistung,
Durchsatz und Speicherkapazitat von IT-Systemen,
o Uberwachung und Bewertung von Systemzustanden (z. B Prozessorlast] und
ggf. Einleitung von Maf3nahmen.

3.1.2 Management von Anderungen

Anderungen an IT-Systemen miissen anhand eines definierten Prozesses (z.B. Genehmi-
gung, Test, Freigabe, Uberpriifung, Riickfall, etc.) eingebracht und dokumentiert werden.

3.1.3 Management von Vorfallen

Jeder sicherheitsrelevante Vorfall muss dokumentiert und dem zustandigen Bereichs-1S-
Beauftragten gemeldet werden.

Der Bereichs-IS-Beauftragte muss kritische Informationssicherheitsvorfalle umgehend
dem FMG-IS-Beauftragten melden oder daflir sorgen, dass diese gemeldet werden. Infor-
mationssicherheitsvaorfalle, die mehrere FMG-Bereiche betreffen, missen immer dem
FMG-1S-Beauftragten gemeldet werden.

Der Bereichs-I1S-Beauftragte meldet dem FMG-1S-Beauftragten jahrlich im Rahmen des
ITSS-Statusberichtes die kritischen und Uberblicksartig die sonstigen in seinem Bereich
aufgetretenen Sicherheitsvarfalle.

Sicherheitsrelevante Vorfalle missen analysiert und bewertet werden. Wenn im Rahmen
der Bewertung Handlungsbedarf ermittelt wird, missen entsprechende Mafinahmen er-
griffen werden.

Kritische Sicherheitsvorfalle entsprechen dem Business Impact ,hoch” bzw. ,sehr hoch”
(siehe Kapitel 3.7]

3.1.4 Backup, Restore und Archivierung

Es muss ein Datensicherungskonzept erarbeitet und umgesetzt werden, dass die Anfor-
derungen der Geschaftsprozesse berticksichtigt.

Die Betriebsfahigkeit des Backup / Restore - inkl. Prifung der Backup-Logs, regelmafiiger
Restore-Tests - muss sichergestellt werden.

Vor Inbetriebnahme eines Systems muss der Restore getestet werden.
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e Backup-Medien mussen in einem gesonderten Brandabschnitt - sicher verwahrt - ausge-
lagert werden.

e Eine Archivierung muss entsprechend der aktuell gultigen gesetzlichen Regelungen, bzw.
entsprechend den Anforderungen der Geschaftsprozesse durchgefihrt werden.

3.1.5 Disaster Recovery / Notfallvorsorge

e Fur Ungltcksfalle in der Informationstechnologie (z. B. Ausfall von Serverraumen durch
Brand] mussen flr kritische Geschaftsprozesse Plane zur Aufrechterhaltung oder der an-
gemessenen Wiederherstellung [Notfallplane] varhanden sein.

o Die Notfallplane missen in regelmafdigen Abstanden getestet und an die aktuellen Anfor-
derungen angepasst werden. Die beteiligten Personen mussen regelmafiig geschult wer-
den.

e Ein Notfallplan kann auch eine ,manuelle” Ruckfallstufe (d. h. chne Einsatz von IT-Syste-
men] definieren, z. B. die Verwendung van Betriebsfunk bei Ausfall des Wireless-LAN
Netzwerks.

3.1.6 Softwarelizenzen

e Es muss sichergestellt werden, dass fur samtliche eingesetzten Systeme und Anwendun-
gen gultige Softwarelizenzen vorhanden sind.

3.1.7 Dokumentation

e Esmuss eine Ubersichtsdokumentation fiir jeden IT-Verbund erstellt und aktuell gehalten
werden. Eine Ubersichtsdokumentation enthalt mindestens:

o Inventarliste samtlicher eingesetzter Hard- & Software [inkl. Lizenzmanage-
ment]
o Netzwerkplan [inkl. Schnittstellen und Datenfluss zu anderen Netzen]

e FuUr IT-Systeme, die kritische Geschaftsprozesse unterstitzen (z.B. produktive Daten-
bankserver, Firewall, etc.], muss eine zusatzliche Dokumentation vorhanden sein. Diese
enthalt:

o Basis-Implementierung inkl. Systembeschreibung
o Betriebsprozesse inkl. Administrationsbeschreibung

¢ [Die Dokumentation muss die Anfarderungen an die Verfugbarkeit, Wiederherstellungszeit

und die Qualifikation der zur Verfugung stehenden Mitarbeiter berticksichtigen.

3.2  Zugriffskontrolle und Berechtigungsvergabe

Sicherheitsziel;  Verhinderung eines unberechtigten Benutzerzugriffs bzw. unerlaubter Zu-
griff auf IT-Systeme und Informationen.

o Die Zuteilung und der Widerruf von Zugriffsherechtigungen muissen durch einen formalen
Verwaltungsprozess (iherwacht und dokumentiert werden.
e Nach dem Prinzip der Funktionstrennung muiissen Beantragung, Genehmigung und Akti-

vierung von Zugriffsherechtigungen personell getrennt werden.
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o [Die Zugriffsherechtigungen mussen in regelmafiigen Abstanden, mindestens jahrlich oder
bei Aufgaben- bzw. Funktionsanderungen (u. a. bei Versetzungen] auf Aktualitat und An-
gemessenheit Uberpruft werden.

o Bei Klindigung mussen alle Berechtigungen deaktiviert werden.

e Soweit technisch maglich und sofern die Geschaftsprozesse dies zulassen, muss allen
Benutzern eine eindeutige Kennung [Benutzer-ID] fur ihren personlichen und alleinigen
Gebrauch zugewiesen werden. Bei Gruppenkennungen muss durch organisatorische oder
technische Mafsnahmen eine Identifikation sichergestellt werden.

e Kennungen dirfen nur mit den Rechten ausgestattet werden, die zur Ausfuhrung der Ta-
tigkeiten notwendig sind (Prinzip der minimal notwendigen Rechte].

o Administrative und Benutzerkonten mussen getrennt werden. Standard-Benutzeraufga-
ben darfen nicht unter administrativen Kennungen durchgefiihrt werden.

e Das Surfen im Internet mit administrativen Rechten ist untersagt.

3.3 Umgang mit klassifizierten Informationen

Sicherheitsziel:  Verhinderung eines unberechtigten Zugriffs auf bzw. Misshrauch von ver-
traulichen Informationen.

e Vertrauliche Informationen, die elektronisch verarbeitet und gespeichert werden, sind
durch geeignete organisatorische und technische Mafdnahmen vor unberechtigtem Zu-
griff zu schutzen.

e [Die entsprechenden Regeln sind zu dokumentieren, die Mitarbeiter zu schulen.

e Furdie FMG GmbH sind detaillierte Regelungen in der ,Richtlinie zum Umgang mit Infor-
mationen unterschiedlicher Vertraulichkeitsklassen” definiert.

3.4 (Offentlich zugangliche Systeme und Informationen

Sicherheitsziel-  Verhinderung von Verlust, Anderung oder Missbrauch von Informationen.

o Bevor Informationen 6ffentlich bereitgestellt werden, muss deren Verdffentlichung durch
den Informationsverantwaortlichen genehmigt werden.

o [Die Integritat offentlich zuganglicher Informationen muss durch geeignete Mafdnahmen
(z. B. Absicherung von Webservern und Applikationen] gegen unberechtigte Veranderun-
gen geschutzt werden.

3.5 Protokollierung und Auditing

Sicherheitsziel:  Uberpriifung, ob die Vorgaben des IS Framewaorks, inshesondere des ITSS-
B eingehalten werden.
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e [Die Gesetze und Bestimmungen zum Datenschutz miissen eingehalten werden, insheson-
dere hinsichtlich der Privatsphare eines jeden Mitarbeiters [Uberwachung, Protokollie-
rung].

e Die gezielte Uberpriifung bzw. Uberwachung einzelner Mitarbeiter ist verboten. Ausnah-
men sind nur in Abstimmung mit Betriebsrat, Datenschutz und dem FMG IS-Beauftragten
maglich.

e Uberwachungs- und Sicherheitsprotokolle von sicherheitsrelevanten Ereignissen in IT-
Systemen mussen ausreichend Informationen zur Verfligung stellen, um eine umfassende
Uberpriifung der Wirksamkeit und Ubereinstimmung mit dem ITSS-B sowie forensische
Analysen zu unterstutzen.

e Uberwachungs- und Sicherheitsprotokolle von IT-Systemen miissen regelméaRig auf auf-
fallige Aktivitaten gepruft werden.

e Es mussen regelmafdige Sicherheitstuberprifungen durchgefiihrt und dokumentiert wer-
den, um Sicherheitsltcken im System ausfindig zu machen. Wenn im Rahmen der Bewer-
tung der Sicherheitslticken Handlungshedarf ermittelt wird, missen entsprechende Maf3-
nahmen ergriffen werden.

ITSS-Statusbericht

e Esmussjahrlich pro IT-System ab Schutzbedarf ,,hoch” ein Sicherheitsstatusbericht er-
stellt werden, welcher folgende Punkte beinhaltet:
o Aktueller Schutzbedarf, ggf. Anderungen
o Umsetzungsstatus der noch offenen SicherheitsmafRnahmen aus dem letzten
Audit (sofern verfligbar]
o Mafdnahmenplan fir zukinftige Sicherheitsmafinahmen

3.6  Vernichtung von Informationen

Sicherheitsziel:  Sichere Vernichtung von Informationen

e Bei Aufderbetriebnahme, Entsorgung oder anderer Verwendung van IT-Komponenten
muss sichergestellt werden, dass Unbefugte keinen Zugriff auf Informationen erhalten,
die auf den IT-Komponenten gespeichert sind.

e Bezlglich der Aussonderung / Vernichtung von unternehmenskritischen Infarmationen
muss bei der FMG GmbH die ,,Richtlinie zum Umgang mit Infarmationen unterschiedli-
cher Vertraulichkeitsklassen” beachtet werden.

3.7 Schutzbedarfsfeststellung und Risiko-Analyse

Sicherheitsziel: Feststellung des Schutzbedarfes

o Der Schutzbedarf muss durch den Auftraggeber festgestellt werden, die Risikoanalyse
wird durch Auftraggeber und Betreiber gemeinsam erarbeitet.
e Schutzbedarf und Risikoanalyse mussen regelmafiig Uberpriift werden.
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3.8 Vorgaben fiir Outsourcing

Sicherheitsziel:  Sicherstellung, dass Dienstleister den Mindestanforderungen der FMG Si-
cherheitsrichtlinien gerecht werden damit die Sicherheit der IT-Systeme
und Informationen aufrecht erhalten wird.

e Fremdfirmen, die IT-Systeme flir den FMG-Konzern betreiben, mussen mit dem ,Vertrag
Uber Vereinbarungen zum FMG-IT-Sicherheitsstandard und Uber Vertraulichkeitspflich-
ten” auf die Einhaltung des ITSS verpflichtet werden.

o Der Auftraggeber muss regelmafig den Dienstleister analog Kapitel 3.5 auf Einhaltung
des ITSS-B Uberprtfen. Dies kann z. B. durch direkte Audits des Auftraggebers oder durch
Prufung von Dokumenten des Dienstleisters erfolgen.

4 Vorgaben fiir Personal von Betreibern

Sicherheitsziel:  Sicherstellen, dass Mitarbeiter von Betreibern Gber die notwendige Kompe-
tenz verfligen

e Mitarbeiter von Betreibern mussen die ndtige Fachkunde zur Ausfuhrung ihrer Tatigkeiten
besitzen und mussen gemafs aktuellen technischen Standards im Bereich Informationssi-
cherheit geschult werden.

e Mitarbeiter von Betreibern missen zum ITSS-B, ITSS-E und anderen relevanten Sicher-
heitsrichtlinien geschult werden.

e Mitarbeiter von Betreibern mussen vom Betreiber auf das Datengeheimnis nach §5 BDSG
verpflichtet sein.
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5 Glossar

2-Faktor-Authentifizierung Sichere Anmeldung durch Besitz und Wissen [ahnlich EC-
Karte und PIN]

Angriff Bewusster oder absichtlicher Versuch, eine Verwundbarkeit in
einem System auszunutzen oder zu suchen

Authentifizierung Uberpriifen einer Identitat

Authentizitat Uberpriifte und bestatigte zweifelsfreie Herkunft bzw. Identi-
tat

Autorisierung Erteilte Berechtigung

Bedrohung Umstand, der direkt oder indirekt zu einem Schaden oder Si-

cherheitsverlust flihren kann

Besitzer Ist derjenige, der Zugriff auf Informationen erteilen und wi-
derrufen kann

Betreiber FMG-interne und externe Anbieter von IT-Dienstleistungen, IT-
Diensten, IT-Systemen oder IT-Bestandteilen technischer Sys-
teme, die im Auftrag des FMG-Kaonzerns Leistungen erbringen

Daten Gebilde aus Zeichen zur Abbildung von Informationen und
Medien [Sprache, Bilder], die gespeichert oder verarbeitet
werden

DMZ Demilitarized Zone [auch ent- oder demilitarisierte Zone] be-

zeichnet ein Computernetz mit sicherheits-technisch kon-
trollierten Zugriffmdglichkeiten auf die daran angeschlosse-
nen Server
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FMG-IT Servicebereich flr informationstechnische Systeme inner-
halb des FMG-Konzerns

FMG-Kaonzern FMG, Tochter sowie Beteiligungsgesellschaften

Fremdsysteme Systeme, die nicht unter der Verwaltung des Betreibers ste-
hen, z. B private PCs, Rechner van Wartungstechnikern oder
Beratern etc.

Hartung Ein gehartetes System ist so kanfiguriert, dass nicht bend-
tigte Dienste bzw. Benutzerkonten deaktiviert oder geldscht,
sonstige Rechte restriktiv gesetzt und straffe Systemrichtli-
nien aktiviert sind.

Informationen Im Rahmen von Geschaftsablaufen interpretierte Daten

Integritat Eigenschaft, dass IT-Systeme und Daten, die genutzt bzw. ge-
speichert, verarbeitet oder Ubertragen werden, ausschliefdlich
zulassigen Veranderungen unterlagen

T Abktrzung fur Informationstechnologie

Informationssicherheit Fachgebiet, das sich mit der Sicherheit von IT-Prozessen be-
fasst. Informationssicherheit entsteht aus einem sinnvollen
Zusammenspiel von technischen und organisatorischen
Mafdnahmen

IS-Management Managementaufgabe, die sich mit der Erstellung von Richtli-
nien, deren Einhaltung und der Erfassung und Minimierung
van Risiken befasst

IT-Systeme Informationstechnische Systeme:
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Mit Informatikmitteln (Computer, Datenbanken, Programmen
etc.] realisiertes Informationssystem zur Unterstutzung eines
Geschaftssystems. Dazu zahlen auch proprietéare, IT-basierte
Steuerungen fur Anlagen (z. B Gepackforderanlage, Gebaude-
leitsystem etc.].

IT-Verbund Nach BSI-Grundschutz: Als Gesamtheit von infrastrukturellen,
arganisatorischen, personellen und technischen Komponen-
ten zu verstehen, die der Aufgabenerfullung in einem be-
stimmten Anwendungsbereich der Informationsverarbeitung
dienen. Ein IT-Verbund kann dabei als Auspragung die ge-
samte IT einer Institution oder auch einzelne Bereiche um-
fassen, die durch organisatarische Strukturen [z. B. Abtei-
lungsnetz] oder gemeinsame IT-Anwendungen (z. B. Perso-
nalinfarmationssystem] gegliedert sind (FMG-spezifisch, z. B
Gepackfaérderanlage, E-Mail-System).

Kritische Geschaftprozesse Geschaftprozesse, deren Schutzbedarf ,,hoch” bzw. ,sehr
hoch” ist.

Kritische Produktivsysteme Systeme, die flir das Funktionieren kritischer Geschaftspro-
zesse notwendig sind.

Mobile Gerate z. B Notehooks, PDAs, Blackberries, SmartPhones etc.

Nachweisharkeit Verbindlicher Nachweis, so dass an Veranderungen Beteiligte
Uber keinerlei Mittel verfigen, ihre Beteiligung zu bestreiten

Offentlich zugangliche System, welches 6ffentlich zuganglich ist, z. B Puhblic WLAN,
Systeme Internetterminals
Passwort Zeichenkette, die als Authentifizierungsinformation dient
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Projektleiter Verantwaortlicher Mitarbeiter flir die Einflilhrung von neuen
Systemen hzw. nachtragliche Anderungen. Projektleiter kdn-
nen Antrage auf Abweichung vam ITSS bzw. auf IT-Sicher-
heitsfreigabe neuer Technologien stellen.

Restrisiko Risiko, das zwar erkannt, aus technischen, organisatarischen
oder finanziellen Grinden nicht, oder nur mit unverhaltnis-
mafdigem Aufwand, beseitigt werden kann

Risiko Maglichkeit, einen Schaden zu erleiden. Im IT-Verbund erge-
ben sich Risiken aufgrund der Tatsache, dass real existie-
rende Bedrohungen auf Verwundbarkeiten treffen kénnen.

(IT-])Service Dienstleistung, die mit Hilfe von Informationstechnologie er-
bracht wird. Im Idealfall sind fur IT-Services Qualitatsmerkmale
Uber Service Level Agreements festgelegt.

Sicherheit Zustand, in dem Schutz vor Gefahr oder Schaden gewahrleis-
tetist
Transfernetz Externe Verbindungen zu ausgewahlten Partnern, die dedi-

zierte private Netzwerke nutzen.

Verfugbarkeit Gewahrleistung der Durchflihrung genehmigter Zugriffe und
Veranderungen auf Daten und Systeme innerhalb einer defi-
nierten Zeit

Vertraulichkeit Gewahrleistung, dass nur berechtigten Nutzern der Zugang

zu einem definierten Zweck moglich ist

VPN Virtual Private Network. Ein VPN ist ein Netz, das zum Trans-
port privater Daten ein offentliches Netzwerk (z.B. das Inter-
net] nutzt. Die Verbindung uber das offentliche Netzwerk
muss verschllsselt werden (z.B. IPSEC, SSL].

Seite 18 von 19



Konzern-Richtlinie

Anderungshistorie

Org.-
einheit

Bearbeiter

Datum

Anderung

Alte Versionsnr.

ITS

A. Cmarits

Aufteilung des Dokumentes in 3
Varianten:

ISM
Delfin intern
Externe Version

2.02

ITS

A. Cmarits

07.07.2010

Anlage ITSS-Statusbericht
entfernt

2.03

A. Cmarits

18.09.2017

Anpassung an FMG Layout,
Entfernung Anhang
Erweiterung Abschnitt physi-
scher Schutz

2.04
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